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Sirküler No :730

Sayın Üyemiz,

Türkiye Odalar ve Borsalar Birliği'nden (TOBB) alınan 18.06.2020 tarihli Ek'te sunulan 
yazıda, Meksika'da yerleşik şahısların Türk firmasının veya yurt dışındaki müşterisinin e-posta 
hesapları üzerinden yapılan ticari yazışmaları ele geçirmesi ve izlemesi sonucunda ödeme işleminin 
verilen bir hesap numarasına yapılmasının talep edilmesi yöntemiyle gerçekleştirilen siber 
dolandırıcılık vakalarında artış olduğunun gözlemlendiği ve Meksika'da banka hesaplarına yapılan 
ödemelerde, ödeme emrinde yer alan alıcı ismi ile resmi hesap isminin veya hesap numarasının 
uyuşmasının zorunlu olmadığı, mevzuat açığının söz konusu firmaların mağduriyetine sebep 
olduğu belirtilmektedir.

 
Yazıda devamla, söz konusu firmaların elektronik haberleşme sistemlerinin "hacklenme" 

ve siber saldırıya karşı korunacak şekilde yönetilmesi ve ödeme işlemi gerçekleştirilmeden önce 
hesap bilgilerinin müşteri ile telefon görüşmesi aracılığıyla teyit edilmesi hususlarının belirtildiği 
ifade edilmektedir.

 
Bilgilerinize arz/rica ederim.

Saygılarımla,

 
Cengiz ÖZKAN

Genel Sekreter V. 

Ek: TOBB'dan alınan 18.06.2020 tarihli yazı. (5 sayfa)
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TÜM ODA VE BORSALARA
(Genel Sekreterlik)

Konu : Meksika Siber Dolandırıcılık Vakaları Hak.

İlgi : Ticaret Bakanlığı'nın 16.06.2020 tarihli ve 68460249-951.01.04 sayılı yazısı.

Ticaret Bakanlığı'nın ilgide kayıtlı yazısı ile, Meksiko Ticaret Müşavirliğimizden alınan bir yazıya atfen, 
Meksika'da yerleşik şahısların Türk firmasının veya yurt dışındaki müşterisinin e-posta hesapları üzerinden 
yapılan ticari yazışmaları ele geçirmesi ve izlemesi sonucunda ödeme işleminin verilen bir hesap numarasına 
yapılmasının talep edilmesi yöntemiyle gerçekleştirilen siber dolandırıcılık vakalarında artış olduğunun 
gözlemlendiği, Meksika'da banka hesaplarına yapılan ödemelerde ödeme emrinde yer alan alıcı ismi ile resmi 
hesap isminin veya hesap numarasının uyuşmasının zorunlu olmadığı, mevzuat açığının firmalarımızın 
mağduriyetine sebep olduğu bildirilmektedir. 
 
İlgi yazı ekinde sunulan söz konusu yazıda, firmaların elektronik haberleşme sistemlerinin "hacklenme" ve 
siber saldırıya karşı korunacak şekilde yönetilmesi ve ödeme işlemi gerçekleştirilmeden evvel hesap 
bilgilerinin müşteri ile telefon görüşmesi aracılığıyla teyit edilmesi hususları belirtilmektedir.
 
Bilgilerini ve firma mağduriyetlerinin yaşanmaması adına ilgili yazının üyelerinize duyurulmasını rica 
ederim.
 
Saygılarımla,

e-imza
Ali Emre YURDAKUL
Genel Sekreter Yardımcısı

  EK: Ticaret Bakanlığı'nın yazısı (2 sayfa)
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